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—— NOTFALLKARTE

Verdacht auf einen Cyberangriff

Ruhe bewahren. Diese Schritte begrenzen den Schaden und sichern Spuren.

s
Sofort tun
@ Netzwerk trennen @ Nicht weiterarbeiten
Netzwerkkabel ziehen, WLAN aus. Gerat Nichts l0schen, keine USB-Sticks oder
eingeschaltet lassen. Sicherungen anschlieRRen.
@ IT-Dienstleister anrufen @ Praxisleitung informieren
Telefonisch, nicht per E-Mail. Sie entscheidet Uiber alle weiteren Schritte.
@ Notizen machen @ Nicht auf Forderungen eingehen
Uhrzeit, Beobachtungen, Foto der Meldung. Kein Kontakt zu den Angreifern, kein
Losegeld.
-

Wichtige Telefonnummern

Jetzt ausfillen, ausdrucken und gut sichtbar aufbewahren. Im Ernstfall hilft Ihnnen der Computer nicht weiter.

IT-Dienstleister

Praxisleitung

Datenschutzbeauftragte/r

Cyberversicherung
Schaden-Hotline, Versicherungsnummer

Polizei
Zentrale Ansprechstelle Cybercrime (ZAC) des LKA

Datenschutz-Aufsichtsbehorde
lhres Bundeslandes

(© Fristim Blick behalten: Sind Patientendaten betroffen, muss die Datenpanne in der Regel innerhalb
von 72 Stunden ab Kenntnis der Aufsichtsbehorde gemeldet werden (Art. 33 DSGVO). lhr
Datenschutzbeauftragter unterstiitzt Sie dabei.
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